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Accién contra el Hambre

En 1969 Peter Drucker escribid The age of discontinuity, donde consigné el concepto de «so-
ciedad del conocimiento». En el libro, Drucker coloca al conocimiento en el centro de los
procesos de generacion de riqueza y apuntaba a que lo importante no era tanto la canfi-
dad como la productividad del conocimiento. Casi medio siglo despuées, dia a dia se ac-
tudliza esta idea de la mano fundamentalmente de dos grandes familias de tecnologias:

el procesamiento de grandes volimenes de informa-
cién, en ocasiones llamado BigData, y la Infeligencia
Artificial, que permiten la explotacion de los datos
para convertirlos en informacion y luego en conoci-
miento (1) de un modo que era imposible enfonces.

En ambos casos el objeto de su actividad, la «<ma-
teria» sobre la que operan, son los datos. La esencia
del BigData es que engloba la familia de técnicas
para la gestién y procesamiento de gran cantidad
de datos y a gran velocidad. En el caso del apren-
dizaje automdtico, se requiere de gran cantidad de
datos curados para el entrenamiento de los algorit-
mos, algoritmos que luego frabajardn a su vez sobre
algun tipo de dato.

Asi, los datos se han convertido hace ya ftiempo en
una nueva materia prima, un recurso clave para la
economia entendida en un sentido amplio no sdlo
como generacion de riqueza, sino también como
la ciencia de la gestion de los recursos. Asumiendo
que vivimos en una sociedad del conocimiento, es

cada vez mds evidente que el sistetna econdmico
operante es una verdadera economia del conoci-
miento (desmaterializacion de productos, mercados
de intangibles, explotacion de datos, foma de de-
cisiones basada en ellos). Del mismo modo que la
mdqguina de vapor cambid los modos de produc-
cién y abrid la puerta a la sociedad industrial, el uso
y la explotacion de los datos ha transformado la so-
ciedad en una verdadera sociedad digital. Hablar
por tanto de la importancia del dato a estas alturas
es casi un lugar comun, es una idea tan aceptada
que apenas merece la pena discutirla.

Una manera de ilustrar esta idea es buscando sena-
les visibles que delaten esa transformacion de fondo,
como por ejemplo la evolucion del perfil de las em-
presas mds importantes del mundo, o el de las perso-
nas mas ricas, y compararlo con el de hace 30 anos.

Viendo la lista de las 10 personas mds ricas del mundo
(2), parece que hay un dmbito dominante claro: las
tecnologias de la informacion.
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TABLA 1
10 PERSONAS MAS RICAS DEL MUNDO

Ranking Nombre Pais Empresa Actividad

1. Jeff Bezos USA Amazon Tecnologia

2. Elon Musk USA IgsFI)c;,vgglc)JceX (anteriormen- Tecnologia y aufomocion

3 Bernard Arnault & family Francia LVMH Moda y retail (segmento Iujo)

4 Bill Gates USA Microsoft Tecnologia

5 Mark Zuckerberg USA Facebook Tecnologia

6. Warren Buffett USA Berkshire Hathaway Finanzas e inversiones

7 Larry Ellison USA Oracle Tecnologia

8 Larry Page USA Google Tecnologia

9 Sergey Brin USA Google Tecnologia

10. Mukesh Ambani India Diversificado Diversificado

Fuente: Forbes, 2021. https://www.forbes.com/billionaires/

» TABLA 2 ;
COMPANIAS CON MAYOR CAPITALIZACION DE
MERCADO EN EL MUNDO

Capitalizacién (en
trillones de ddla-
res americanos,
billones europeos)

Ranking Nombre

1 Microsoft 2,549 TS B= USA
2 Apple 2,477 1% B= JSA
3 Saudi Aramco 1,9777% B s. Arabia
4 Alphabet (Google) 1,972 T$ B=UsA
5 Amazon 1,79571$ BE= JsA

Fuente: https://companiesmarketcap.com/, a 17 de noviembre
de 2021

En el nimero 11 estd por cierto Amancio Ortega, que
es de las pocas excepciones d la norma. La lista esta
claramente dominada por negocios basados en el in-
tangible (independientemente de que fodos requieren
de infraestructuras y personas). La actividad de las em-
presas tiende a generar barreras de enfrada para los
nuevos competidores. Normalmente, cuando se pro-
duce la imupcién de nuevos actores se basa en algun
fipo de innovacion disruptiva que da lugar a un nuevo
mercado fodavia sin una organizacidn dominante clo-
ra. Una vez se establece un nuevo lider, se levantan a
SuU vez nuevas barreras de entrada para los siguientes
(en ofras palabras, es dificl que aparezca un nuevo
facebook o un nuevo twitter, a menos que 10s que 10s
desbanguen sean lo bastante diferentes a ellos). Por su-
puesto que la corelacion no es causalidad, pero aun
asi parece muy significativo el perfil de estas personas
cuya fortuna no proviene de una herencia familiar sino
de la actividad de empresas que han creado ellos.

Las cinco companias con mayor capitalizacion de
mercado en el mundo (3) son Apple, Microsoft, Aram-
co, Alphabet y Amazon. Aramco es una corporacion
del sector de la energia, una petrolera de Arabia Saud!,
la Unica «intrusa» en esta lista. Las otras cuatro estan en
la lista de sospechosos habituales cuando hablamos

de explotacion de datos, a la que podriamos anadir
Meta (Facebook) o Nefflix.

Si hacemos un listado por beneficios (4) en los Ultimos
anos, podemos observar que desde 2015 hay unos
nuevos actores que nos resultan familiares.

Se gprecia que, PocCo a POCO, eEMpPresas con uso in-
tensivo del dato han ido entrando en este listado.

¢Hasta qué punto es una tendencia?

Si nos preguntamos por las compahias que estan cre-
ciendo con mayor rapidez, el listado de la revista Forfu-
ne para 2021 es el siguiente, con algunos incrementos
de beneficio mareantes para cualquier sector:

Veamos algunas empresas del listado quiz&d menos
conocidas: Cigna es una muttinacional del sector de
la salud; StoneX se dedica a los servicios financieros,
haciendo un uso extensivo de plataformas digitales;
Progressive es una empresa del sector seguros (propie-
dad y accidente).

Las dos companias de seguros que aparecen en la
lista hacen un uso extensivo del BigData para sus ope-
raciones (5).

La primera observacion que podemos hacer es que
casi fodas ellas utilizan datos personales como parte
de su modelo de negocio. La segunda es que no hay
una sola empresa europea en este listado ni en los an-
feriores. En el ranking global 500 de Forbes, aparece
Volkswagen (6) en la décima posicién por ingresos (no
por beneficio, que es la tabla que hemos visto).

Por beneficio es Nestlé la primera marca europea que
entra en la lista, en la posicion 29. Es un detalle impor-
fante, y parece claro que la Unidon Europea fambién
se ha dado cuenta vy tiene interés en que el escenario
cambie.

Asi, ofro modo de ver la importancia del dato en la
economia actual es constatando su impacto en los
planes estratégicos y la normativa, en este caso euro-
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TABLA 3
COMPANIAS CON MAYORES BENEFICIOS
Ano 2015 Ano 2018 Ano 2021
Industrial & Commer. Bank of China Apple Apple
Apple British American Tobacco Saudi Aramco

China Construction Bank Berkshire Hathaway SoftBank Group

Exxon Mobil Industrial & Commercial Bank of China Industrial & Commercial Bank of China

Agricultural Bank of China Samsung Electronics Microsoft

Bank of China China Construction Bank Berkshire Hathaway
Wells Fargo Verizon Alphabet
Microsoft AT&T China Construction Bank

Samsung Electronics

JP Morgan Chase Bank of China

Agricultural Bank of China

Agricultural Bank of China
Facebook

Fuente: Ranking Global 500, revista Forfune

> TABLA 4 -
COMPANIAS CON CRECIMIENTO MAS RAPIDO

Ranking Empresa Ingresos (MS)

Incremento de ingresos desde

Beneficio (MS) Incremento de beneficio desde

2020 2020

3 Amazon 386.064 37,60 % 21.331 84,10 %
21 Alphabet 182.527 12,80 % 40.269 17.30 %
28 Cigna 160.401 4,50 % 8.458 65,70 %
63 Alibaba Group Holding  105.866 44,70 % 22.224 3.60 %

86 Facebook 85.965 21,60 % 29.146 57,70 %
190 StoneX 54.140 64,60 % 170 99.30 %
275 Progressive 42.658 9,30 % 5.705 43,70 %
484 Netflix 24.996 24,00 % 2.761 47,90 %

Nota: Los incrementos se calculan respecto a 2021, es decir, Amazon tuvo 280.522 M$ de ingresos y unos beneficios de 11.588 M$ en 2020,

segun los datos de Fortune.
Fuente: Ranking Global 500, revista Forfune

pea. La UE frata de buscar la armonia entre la explo-
facién comercial de los datos, v la profeccion de los
derechos de las personas (7). Etica y beneficio, ¢una
fensién ancestral? Sin dnimo de entrar en detalle en
esta intfroduccioén, la UE contempla los datfos en su es-
frafegia no sdlo como generadores de riqueza, tam-
bién como elemento clave geoestratégico cuando
habla por ejemplo del concepto de «soberania digi-
tal». Estar en el mundo, ser relevante, implica contro-
lar y explotar tus datos (al menos los tuyos). Este interés
estratégico se vislumbra tambien en las legislaciones
sobre profeccion de datos, interoperabilidad o la di-
rectiva relativa a los datfos abiertos y la reutilizacion de
la informacion del sector publico.

A su vez las estrategias se concretan en planes y lineas
de financiacion. Por un lado las ordinarias (fondos es-
fructurales, Horizonte Europa, Programa Europa Digital
(8)), y por ofro las extraordinarias que se han puesto en
marcha como consecuencia de la pandemia (un clo-
ro ejemplo es el instrumento NextGenerationEU y su de-
sarrollo en Espana mediante el Plan de Recuperacion,
Transformacion y Resiliencia, que priman los proyectos
para la fransicion digital y verde de la economia).

Como colofén y tercer indicador de esta tendencia en
el uso de los datos, y yendo un paso mds allé en la
direcciéon de la explotacion de datos provenientes de
distintas fuentes, se podrian repasar algunas iniciativas
recientes (entre ofras) relacionadas con repositorios de
datos compartidos.

Dataspace DEP + GaioX

Gaia-X (9) es un proyecto europeo en el que repre-
senfantes de la empresa, la poliica y la ciencia fra-
bajan juntos para crear una infraestructura de datos
federada y segura. La finalidad es que las empresas y
los ciudadanos puedan cotejar y compartir datos, de
manera que mantengan el control, teniendo poder de
decision sobre lo que ocurre con ellos y ddnde se al-
macenan.

La arquitectura de Gaia-X es descentralizada. Gaia-X
es el macrosistema resultante de interconectar una
multitud de plataformas individuales que siguen un
esténdar comun: el estdndar Gaia-X. El objetivo es
desarollar una infraestructura de datos basada en los
valores de apertura, tfransparencia y confianza. Se frata
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no tanto de crear una nube sino un sistema en red
gue conecte a muchos proveedores de servicios en
la nube.

Dataspace INE + AEAT + GISS + BDE 4SEPE

En este sentido, el Instituto Nacional de Estadistica
(INE) (10), la Agencia Estatal de Administracion Tribu-
taria (AEAT), la Seguridad Social (SS), Servicio Publico
de Empleo Estatal (SEPE) y el Banco de Espana (BE),
como titulares de una cantidad importante de infor-
macion administrativa y de datos granulares recogi-
dos con fines estadisticos, han acordado comenzar
a frabajar conjuntamente en el disefo de un sistema
colaborativo de datos al que los investigadores ten-
drdn acceso, siempre que la informaciéon vaya a ser
utilizada con fines cientificos de interés publico. Ade-
mds, promoverdn la incorporacion futura de otras
instituciones que sean fitulares de registros adminis-
frativos u ofras bases de datos granulares de interés
para la investigacion.

EOSC +

La European Open Science Cloud(11) es un proyec-
to europeo que aspira a proporcionar a los investi-
gadores, innovadores, empresas y ciudadanos eu-
ropeos un entorno multidisciplinar federado y abierto
en el que puedan publicar, encontrar y reutilizar da-
tos, herramientas y servicios con fines de investiga-
cién, innovacion y educacion.

Este entormno funcionard en condiciones bien defini-
das para garantizar la confianza y salvaguardar el
interés publico.

La EOSC permite promover un cambio en las comu-
nidades cientificas y las infraestructuras de investiga-
cién destinado a conseguir:

* Qacceso garantizado a los resulfados y recursos
de informaciéon empleados para la investiga-
cion.

e gestion FAR (Findability, Accessibility, Interopera-
bility and Reusability) que permite una reutiliza-
cion fiable de los datos de investigacion y de
todos los demds objetos digitales producidos a
lo largo del ciclo de vida de la investigacion (por
ejemplo, métodos, software y publicaciones).

* reproducibilidad de los resultados de la activi-
dad cientifica.

Repositorio COVID ¢

La Infraestructura Europea para la Investigacion Cli-
nica (ECRIN) ha creado un repositorio europeo de
metadatos con el objetivo de compartir informacion
de utilidad para el lanzamiento de ensayos clinicos
relacionados con la COVID-19 en el que participa
la Plataforma Espafola de Ensayos Clinicos (SCREN),
dependiente del Ministerio de Ciencia e Innovacion.

Hemos visto la importancia que tiene el tratamiento
de los datos para Europa desde el punto de vista de
la soberania y de la necesidad de extraer valor de
ellos tanto para generar riqueza como para ofrecer
senvicios de calidad. Cabe reflexionar sobre lo que
podriamos llamar el «<hecho diferencial europeo» en
relaciéon con esta actividad, en comparacion con el
planteamiento que tiene lugar en EEUU o China, por
citar los dos referentes mds importantes en la actua-
lidad.

En estos paises se realiza una explotacion desde gran-
des plataformas que obtienen los datos a partir de ser-
vicios. Estas plataformas monetizan estos datos des-
pués fundamentalmente de dos maneras. En primer
lugarr, incorporando la informaciéon a sus cadenas de
valor en el caso del fratamiento de datos de nego-
cio. Por ejemplo empresas de seguros o fabricantes
de automovil los utilizan para mejorar sus productos
o realizar ofertas a sus clientes. En segundo lugar via
actividades de marketing, usando los datos para el
perfilado de los usuarios y la venta de publicidad per-
sonalizada (los anunciantes pagan por exponer su pu-
blicidad ante las personas con mds probabilidad de
adaquirir sus productos en base a las determinaciones
de los algoritmos).

El elemento que distingue el plantfeamiento europeo,
y se puede decir con propiedad que Europa estd i-
derando esta vision particular, es el respeto a la pri-
vacidad y el derecho de los ciudadanos a saber en
tfodo momento quién fiene sus datos y para qué los
estd utilizando.

En este marco cobra especial sentido la creacion de
datasets impulsados desde la Administracion con el
fin de mejorar los servicios a los ciudadanos y optimi-
zar los recursos publicos vy la eficiencia del gasto, que
es la manera de poder llegar a mds personas.

La idea es que los datos trabajen mds para las per-
sonas gue los generan, no fanto (o Unicamente) para
las corporaciones. Estd claro que las empresas euro-
peas para ser competitivas tienen que incorporar el
dato a su cadena de valor, no se frata de que se que-
den fuera. De hecho, las empresas fienen también
mucho que aportar y mucho de lo que beneficiarse
en relaciéon con estos datasets. Pero pensemos ahora
en lo que la inteligencia artificial y el uso del BigData
pueden aportar a los ciudadanos aplicados al cam-
po de la medicina, de la movilidad o de la justicia, la
lucha contra enfermedades raras, mejora de la asis-
tencia a los mayores y mejoras de la eficiencia de las
infraestructuras (fratamiento de historial clinico, reposi-
forio juridico. Dado el nivel de avance fecnoldgico y
el grado de digitalizacion de su administracion, Espa-
na dispone de los mayores repositorios en castellano
en estos y otros dmbitos administrativos). Pero para
ver resultados se requiere compartir datos respetando
condicionantes como la privacidad o el secreto esta-
distico, con una gobernanza que involucra a distintas
instituciones, lo que no siempre es sencillo. ¢Se puede
conseguir utilizando repositorios centralizados?
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PROBLEMAS DE LOS REPOSITORIOS O ENCLAVES
CENTRALES DE DATOS ¥

La experiencia actual permite constatar que es un en-
foque que tiene sus limitaciones y aspectos criticos, re-
lacionados fundamentalmente con la seguridad v la
gobernanza.

La gestion eficaz y ética de estas dos cuestiones su-
pone un esfuerzo anadido que en ocasiones limita el
dlcance y despliegue de este tipo de soluciones, bien
por tiempos, bien por la necesidad de poner de acuer-
do a actores muy diferentes, bien por los recursos de
gestion administrativa, equipos y personas que requie-
re.

Desde el punto de vista de la seguridad los condicio-
nantes son similares a los de la operacion de cualquier
tipo de repositorio, si bien hay que tener en cuenta que
el compromiso de un sistema central puede poner en
riesgo simulténeamente gran cantidad de conjuntos
de informacion.

Hay que tener en cuenta que el nimero de puntos de
carga y transmision de datos es posiblemente mayor
(en todo caso mayor que en el caso de los repositorios
individuales gque vuelcan en él) y ademds muy hete-
rogéneo, en el sentido de que son agentes diferentes
los encargados de la captacion, custodia 'y fransmision
del dato.

A esta circunstancia se anade el problema de la alta
dimensionalidad (12) del repositorio centralizado, 1o
que permite que mediante el cruce de variables que
no conviven en los diferentes repositorios que vuelcan
en él, se puedan llevar a cabo atagues de reidentifi-
cacién o desanonimizacion gue no se podrian realizar
sobre dichos repositorios por separado (13) , (14). Es
decir, datos que se consideran «seguros» en un repo-
sitorio, en el sentido de convenientemente anonimiza-
dos, dejan de serlo al poderse cruzar con nuevos datos
provenientes de ofros repositorios.

No es solo importante la cuestion de la seguridad, tam-
bién es clave la actualizacion de esos datos. Es preciso
encontrar las tasas de refresco dptimas y verificar coli-
siones cuando datos que se solapan entre repositorios
tienen tasas de refresco distintas, 1o que requiere dise-
Aar una estrategia dptima para liberar los datos tenien-
do en consideracion las tasas de refresco de todos los
repositorios, resolver conflictos, etc.

Como se ha indicado, este es un problema inherente
a los sistemas de infercambio de informacion y existen
técnicas pensadas para atacarlo en funcidn del fipo
de datos (texto, audio, imagen, informacion geoespa-
cial, datos genéticos) asi como de su grado de estruc-
furacion (16).

En fodos los casos, conseguir ese nivel de riesgo acep-
fable conlleva un esfuerzo, una inversion de recursos
de algun tipo, y por ello resulta deseable que el nivel
de sensibilidad de los datos que se intercambien sea
lo mas bajo posible, ya que el riesgo, y por tanto la
inversion en seguridad, estd directamente relaciona-

do con la sensibilidad del dato a proteger. Esto resul-
ta especialmente critico cuando el tipo de datos que
se quieren intercambiar es particularmente delicado,
como sucede por ejemplo con los registros meédicos y
el resto de los considerados como «datos de especial
proteccién» por el RGPD (17). Parece claro que no es lo
mismo intercambiar registros CMBD (Conjunto Minimo
Bdsico de Datos) sanitarios que intercambiar el agre-
gado de las operaciones estadisticas que se quiere
redlizar sobre ellos (por ejemplo, la incidencia de de-
ferminado tipo de cdncer en una region).

En este sentido, merece la pena recordar lo que el
propio reglamento de proteccién de datos dice al res-
pecto en el apartfado 1 de su articulo 25 «Proteccion
de datos desde el diseno y por defecto» (18), (19) (re-
salte del autor):

«Jeniendo en cuenta el estado de la técnica,
el coste de la gplicacion y la naturaleza, dmbi-
fo, contexto y fines del fratamiento, asi como los
riesgos de diversa probabilidad y gravedad que
enfrana el fratamiento para los derechos y liber-
tades de las personas fisicas, el responsable del
fratamiento aplicard, tanto en el momento de
determinar los medios de fratamiento como en
el momento del propio fratamiento, medidas
fécnicas y organizativas apropiadas, como la
seudonimizacién, concebidas para aplicar de
forma efectiva los principios de proteccién de
datos, como la minimizacion de datos, e integrar
las garantias necesarias en el fratamiento, a fin de
cumplir los requisitos del presente Reglamento y
proteger los derechos de los inferesados».

Esta referencia nos conduce de lleno al terreno de la
gestién de dos aspectos no estrictamente técnicos, a
saber, cumplimiento normativo, que hace de puente
entre los dos mundos dado que tfiene implicaciones
técnicas, y la gestion administrativa, que igualmente
fiene implicaciones técnicaos.

En la Unidn Europea existe una legislacion de tipo ga-
rantista que pone el foco en los derechos de los ciudao-
danos, como demuestra el hecho de que la primera
consideracion que hace el RGPD es la siguiente «La
proteccion de las personas fisicas en relacion con el
fratamiento de datos personales es un derecho fun-
damental», lo que en absoluto resutta una afimacion
baladi. No es este el espacio para considerar fodas
las implicaciones del RGPD vy su transposicion a la nor-
mativa espanola; Es interesante mencionar también la
propuesta para la Ley de Gobernanza de Datos (20).

La gestion de los dafos en si, como consecuencia
fambién de la nomativa, conlleva tener en conside-
racion los aspectos de gobemanza de los mismos. El
uso transparente, «licito y leal» al que se refiere el Re-
glamento, la obligacién de informar, recoger el con-
sentimiento (qQue «debe otorgarse mediante un acto
afirativo claro que refleje una manifestacion de vo-
luntad liore, especifica, informada, e inequivoca del
intferesado»), y la garantia de los derechos de acceso,
rectificacion etc. (21), obligan a establecer sistemas de
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frazabilidad y auditoria de acceso y uso de la informa-
cion que habria que desplegar no sdlo en los repo-
sitorios propiedad de los responsables de fratamiento
donde residen los datos originales, sino fambien en el
repositorio centralizado donde fueran volcados.

Una cuestion adicional es que los problemas de go-
bernanza, como ponian de manifiesto los participan-
tes en el debate organizado por el Observatorio de
Sector PUblico de Inetum en febrero de 2021, radica
en que los datos son responsabilidad de cada uno de
los organismos en 1os que se han depositado, «lo que
dificutta fener una vision global y realizar actuaciones
conjuntas para sacar provecho y dar uso real  esos
datos» (cosa que se complica todavia mas en el caso
de que existan competencias concurrentes entre dis-
fintas administraciones) (22).

Por Ultimo, estos requisitos demandan de las organi-
zaciones responsables de los fratamientos que van a
compartir datos el dotarse de una serie de salvaguar-
das con el fin de poder demostrar que han actuado
con la debida diigencia en el cumplimiento de las
obligaciones derivadas de la norma. Esto supone la
necesidad de suscribir acuerdos en forma de conve-
nios, contratos u otro tipo de actos juridicos vinculantes,
|o que viene a anadir una capa adicional de compleji-
dad en la gestion, necesidad de especificar a priori los
andlisis de informacion a realizar y el impacto que todo
ello tiene en la dilatacion de los tiempos de ejecucion
de los proyectos de andlisis de informacion.

Todas estas consideraciones se fraducen en la prac-
fica en la constatacion de que al final estos modelos
sélo se han puesto en marcha para colecciones re-
ducidas de datos, con frecuencias de actualizacion
bajas (CMBD del Ministerio de Sanidad por ejemplo).

Recapitulando: hemos visto que los sistemas centra-
lizados adolecen de algunos inconvenientes que se
pueden resumir en;

e seguridad: un sisfema centralizado requiere un
enorme esfuerzo de proteccion de la informacion
ya gque si el sistema es comprometido se pueden
ver expuestos fodos los datos que lo componen.

e problemas de dimension terrtorial y competen-
cial, cuando requerimos compartir informacion
de distintas administraciones. Exige la autorizacion
administrativa de los ciudadanos participantes ast
como la firma de convenios o profocolos entre las
administraciones participantes,

* en el caso de organizaciones que compiten en
el mercado existe un problema de confianza en
cuanto a depositar datos criticos de su negocio
o referidos a sus clientes y compartirios con los ri-
vales.

e necesidad de consenso cuando el nimero de
participantes sea muy alto, por ejemplo, cuando
se frata la informaciéon de ciudadanos o usuarios
de servicios de felefonia.

e granularidad del dato: es técnicamente compli-
cado redlizar de forma centralizada ciertas opera-
ciones en tiempo real (como en grandes sistemas
de control y adquisicion de datos, por ejemplo
smart cities) sobre grandes voliumenes de informa-
cidn producida por la sensdrica o la actividad de
un sistema distribuido (). red de felefonia o siste-
ma de suministro eléctrico).

{Podria haber un enfoque que resolviera o simplificara
algunas de estas cuestiones, permitiendo realizar ope-
raciones de explotacion sobre repositorios de datos
federados en lugar de sobre repositorios centralizados?

Pensamos que si, que una solucion podria venir preci-
samente del uso de espacios de datos federados que,
con modelos de cdliculo distribuido, control del secreto
estadistico y el uso de nuevas técnicas criptogrdficas
resolviera estos problemas.

ASPECTOS TECNICOS ESPECIFICOS DE LOS ESPACIOS DE
DATOS DISTRIBUIDOS ¥

En relaciéon con los espacios de datos distribuidos es
necesaro fener en consideracion algunos aspectos
especfficos de este tipo de esquemas, como son:

e Definicion de estructuras de informacion federadas
¢ Modelos de distribucion de la informacion

e Seguridad en los sistemas de informacion distribui-
dos

*  Uso de criptografia homomarfica y diferencial en
los sistemnas de informacion distribuidos

e Control de la confidencialidad estadistica en siste-
mas de informacion distribuidos

e Aprendizaje mdaqguina en los sistemas de informa-
cion federados

Definicion de estructuras de informacion distribuida +

Cuando pretendemos utilizar diversos sisternas de in-
formacion federados, l6gica y geogrdficamente, es
necesario redlizar una buena gobermnanza de los me-
fadatos.

El Esquema Nacional de Interoperabilidad (23) (ENI) es-
tablece los principios y directrices de interoperabilidad
en el infercambio y conservacion de la informacion
electrénica por parte de Administraciones Publicas.

Para poder operar con estas fuentes de informacion
distribuidas necesitamos establecer una interoperabi-
lidad a nivel de registro que incluya entre otras las si-
Quientes normalizaciones:

e Coordinacion de los metadatos y los tipos de da-
fos a nivel de registro.

e Interoperabilidad de las clasificaciones emplea-
das y las codificaciones asociadas.
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e En el caso de emplearse ontologias, estas deben
a su vez ser coordinadas y emplear ontologias
base coherentes.

* En caso de integrar la informacion de diversas
fuentes, se debe coordinar el sistema de identifi-
cadores de registro. Teniendo en cuenta, si asf es
requerido por la proteccion de los datos persona-
les, la seudoanonimizacion coordinada de tales
identificadores y la perturbacion de microdatos.

Esta informacion debe ser consolidada en catdlogos
de datos desde los que compartir los disefos de re-
gistros.

Algunas de estas ideas han sido plasmadas en estén-
dares de coordinacion de recursos de informacion fe-
derada como SDMX (24), empleado por Eurostat, asi
como algunos organismos nacionales (INE). La inicio-
tiva SDMX establece normas técnicas (incluido el mo-
delo de informacioén), una arquitectura y herramientas
informdticas para facilitar el intercambio de datos y
metadatos estadisticos. Desde 2004 se han publica-
do varias versiones de las especificaciones técnicas.
SDMX también se ha publicado como norma intemna-
cional ISO (ISO 17369 (25)).

Modelos de distribucion de la informacion en la
federacion de datos |

En funcién de su estructura o relacion jerdrquica se
pueden considerar los siguientes tipos de modelos:

* Registros con estructura similar de informacion
distribuida geogrdficamente (federacion vertical).
Se trata de registros de informacion con una es-
fructura similar pero distribuidas geograficamen-
fe. Un ejemplo paradigmdtico es la informacion
perteneciente a registros administrativos de ciu-
dadanos y empresas que se hallan dispersos en
organizaciones locales y autondmicas de la Ad-
ministracion.

*  Registros con estructura de informacion distribuida
complementaria (federacion horizontal). Se trata
de registros distribuidos que contienen informacion
complementaria a nivel de registro. Un conjunto
de informacioén es el constituido por los diversos re-
gistros administrativos de cada ciudadano man-
tfenidos por cada una de las organizaciones de
la Administracion General del Estado en el marco
de sus competencias (ej. AEAT, Seguridad Social).

* Registros organizados jerdrquicamente (federa-
cién jerdrquica). En ocasiones existen diferentes
niveles de informacion distribuida entre distintas or-
ganizaciones dentro de un mismo Marco compe-
fencial. Un ejemplo seria la informacion detallada
contenida en la historia clinica electrénica de la
que se extrae un sustrato resumido ([denominado
Conjunto Minimo Bdsico de Datos, CMBD (26)) re-
portado a las Consejerias de Salud, desde hospi-
tales y servicios de atencion primaria, asi como al
Ministerio de Salud y a terceros organismos infer-

nacionales. La caracteristica peculiar de este fipo
de distribuciones se encuentra en la dependencia
jerdrquica de la informacion y su localizacion dis-
fribuida.

e Datos contenidos en un sistema de fedatario dis-
fribuido (0 de cadena de bloques). Una fuente
de informacion distribuida, que comienza sus an-
daduras en la Administracion, es la contenida en
sistemas de fedatario distribuido, implementados
por medio de técnicas de cadenas de bloques.
Tanto si se trata de un sistema permisionado
Como no permisionado, este tipo de sistemas
ofrecen una nueva forma de federacion de re-
gistros no centralizada fisicamente que vienen a
reimplementar los sistemas transaccionales tradi-
cionales y nuevas formas de compromiso publi-
co entre las partes (gj. Smart Confracts).

Las fres primeras formas de distribucion de informacion
son operables con las fécnicas hoy en dia existentes.
Por una parte, los principales vendedores de sistemas
de OLAP (Online Analyfical Processing, Procesamiento
Analitico en Lineq) y Bl (Business Intelligence, Inteligen-
cia de Negocio) admiten la hibridacion de conjuntos
multidimensionales 0 cubos de forma distribuida. Las
consultas sobre estas bases de informacion son des-
compuestas, enviadas a las respectivas fuentes (pre-
viamente definidas en dichos culbos hibridos), agrega-
dasy mostradas al usuario. Por ofra parte, los principales
lenguaijes usados por desarrolladores e investigadores
para la depuracion y explotacion de datos estructura-
dos (ej. Python) disponen de librerias de procesamiento
de datos estructurados distribuidos (e]. Dask, Spark (27)).

Respecto a la Uitima forma de distribucion de datos,
su explotacion distribuida depende de la estrategia
de almacenamiento, encriptacion de los contenidos
y distribucion del lioro mayor digital (lista de registros
electrénicos que constituye la cadena de blogues).

Seguridad en los sistemas de informacién distribuidos +

De forma coordinada con la definicion de la infero-
perabilidad, a nivel de registro, y el modelo de distri-
bucién de datos federado, deben establecerse con
claridad las reglas de confrol de acceso y auditoria
del sistema de informacién federado. En el caso de
sisternas de informacion fisicamente distribuidos, la
seguridad es un factor todavia mds critico. La traza de
actividad y el control de acceso registrado por cada
uno de los nodos participantes en el sisterma debe ser
coherente y globalmente coordinado.

Existen diversas alternativas técnicas para solventar el
problema de distribucion del sistema de autentica-
cién y autorizacion; sistemas criptogrdficos simétricos
(el. Kerberos) asi como otros profocolos basados en el
intercambio asimétrico de claves —ej. SSL, encrypted
key exchange (EKE), secure remote password (SRP)—.
La reciente incorporacion de métodos multifactor,
fambién llamados MFA (en ocasiones simplemente se
usa 2FA, two-factor authentication) puede mejorar la
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seguridad del sisterna permitiendo presentar mttiples
evidencias de las credenciales de los usuarios del sis-
tema federado.

Por ofra parte, la fraza de la actividad de los usuarios
en el sistema federado debe nutrirse de la informacion
aportada por cada uno de los subsisternas de fraza
0 log individuales que componen el sistema de infor-
macion federada. En ocasiones, ademds de la traza
de actividad del sistema por parte de los usuarios, se
recoge la actividad de los servicios incluyendo alertas
y errores del mismo. En este punto, la vision del sistema
debe ser global dado que se emplea como un todo.

La localizacion del almacenamiento de las trazas de
actividad (o logs) del sistema depende del volumen
de dicha informacioén. Existen sistemas de colas de
datos centralizadas escalables (gj. Kafka (28)) o mode-
los de distribucion de las trazas de forma local a cada
uno de los nodos del sistema federado (gj. Apache
BookKeeper (29)). En cualquiera de los dos modelos es
necesario definir esténdares para coordinar el almace-
namiento de la actividad desarrollada por el usuario.
Los requisitos de traza y control de acceso vienen par-
cialmente marcados, entre ofros, por los requerimien-
tos establecidos por la proteccion de datos personales.

Criptografia homomérfica y diferencial en los sistemas
de informacion distribuidos +

Uno de los problemas fradicionales de los sistermas cen-
frales de informalcion, cuando existen multiples fuentes
de informacioén distribuidas, se encuentra en la nece-
sidad de que los participantes en el sistema depositen
en un nodo central fodos los datos. Ello requiere una
confianza absoluta en el control del acceso a la infor-
macion y la seguridad del sistema central. En el caso
de la Administracion, adicionalmente, es necesaria la
firma de convenios o protocolos administrativos para
el fratamiento de la informacion recabada con fines
especificos distintos a los inicialmente establecidos.

Tanto la criptografia homomdrfica (30) como la dife-
rencial (31) permiten redlizar operaciones sobre los
datos cifrados y obtener resuttados, también cifrados,
equivalentes a los que se obtendrian de haber reali-
zado las operaciones sobre los datos sin cifrar. Estos
resultados pueden ser posteriormente desencriptados
por el propietario de las claves para acceder a la infor-
macién resultante, sin que ofros participantes en el sis-
tema hayan tenido acceso a ella a lo largo del proce-
s0. Conseguimos por tanto un espacio de operacion
encriptado donde se conjuga el acceso a los datos y
se salvaguarda la informacion personal.

Cuando la funcionalidad buscada en la explotacion
del sistema de informacion distribuido es la propia de
un gestor de base de datos, por ejemplo para la con-
sulfa de registros agregados, existe la posibiidad de
emplear bases de datos encriptadas (e]. CryptDB (32),
Google Encrypted BigQuery (33), MS SQL Server Always
Encrypted (34)).

Para la realizacion de estadisticas descriptivas, donde
las operaciones son esencialmente cruce de identifi-
cadores y agregacion de datos (incluyendo porcenta-
jes, medias, etc.), se propone el uso de este esquema
de encriptacion para garantizar la proteccion de datos
personales y posibles compromisos de la seguridad in-
formdtica del sistema. En este caso, se prefiere el uso
de criptografia parcialmente homomarfica (PHE (35)),
cuyo coste computacional es mucho mds reducido
que la criptografia completamente homomarfica (FHE
(36)). u ofras teécnicas de Privacy-enhancing fechnolo-
gies (PET). Estos esquemas no se hallan integrados con
la mayor parte de los motores OLAP pero es posible el
desarrollo de scripts que implementen estas técnicas y
realicen operaciones de forma programdtica.

En el caso de operaciones estadisticas de mayor com-
plejidad serd necesaria la utiizacién de criptografia
completamente homomorfica (FHE) sobre aproxima-
ciones polindmicas. El uso de este tipo de criptografia
requiere en la practica de la aproximacion polindmica
de funciones asi como de fuertes capacidades com-
putacionales. Existen implementaciones en forma de
liorerias de uso abierto (ej. SEAL, Palisade, HELib, Pyfhel
(37)).

Respecto a la integracion de este tipo de técnicas
criptogrdficas en los sistemas de inteligencia de nego-
cio, como se ha comentado, existe la posibiidad de
integracion en los propios motores de base de datos
(por ejemplo, empleando los populares motores de MS
o MySQL (38) (39)) o en los propios sistemas de inteli-
gencia de negocio de forma nativa (ej. Google Cloud
BigQuery (40)).

En lo relativo al uso de este tipo de técnicas en el dm-
bito del aprendizaje automdtico, existen algunos siste-
mas ya enfrenados sobre criptografia homomaorfica
(41). Entre los paradigmas implementados se encuen-
fran sistemas basados en regresion logistica, darooles
de decisidn o redes convolucionales. Estos sistemas
permiten encriptar los dafos en origen y entfrenar un
modelo en un sistema remoto encriptado. El mode-
lo obtenido puede operar, local 0 remotamente (por
ejemplo, desde la nube) sobre datos encriptados. La
principal confrapartida de este tipo de sistemas es la
fuerte carga computacional. Las operaciones no li-
neadles deben implementarse con FHE.

Control de la confidencialidad estadistica en sistemas
de informacioén distribuidos v

El confrol de la confidencialidad es una tarea nece-
saria en la gestion de datfos que requieran proteccion
de datos personales o econdmicos de las empresas
contenidos en los registros individuales o pequenas
agregaciones. Hay que alcanzar un compromiso entre
la crecienfe demanda de informacion econdmica y
social, por medio de una amplia y precisa informacion
estadistica, y la obligaciéon legal y ética de proteger
la privacidad de los individuos y las empresas que son
la fuente de dichos datos estadisticos. No se trata, por
tanto, de un problema de confidencialidad exclusiva-
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mente, sino de maximizar la informacién proporciona-
da manteniendo las restricciones que impone |a pro-
fecciéon de los datos estadisticos confidenciales.

En el dmbito legal, el control de la confidencialidad
estadistica en la difusion de datos estadisticos esta re-
gulado, a nivel estatal, por medio de la Ley de la Fun-
cion Estadistica Publica 12/1989 (42), Titulo 1, Capftulo i
«Del secreto estadistico», y en el dmbito europeo es el
Reglamento 233/2009 del Parlamento Europeo (43), en
su capitulo V, articulo 20.

El problema del confrol de la confidencialidad esto-
distica consiste en la no divulgacion de datos confi-
denciales directos asi como de datos que permitan la
inferencia de datos confidenciales. En lo relativo a las
técnicas de control de la confidencialidad estadistica,
el principal objetivo es aportar la mdxima proteccion
de los datos confidenciales con la menor pérdida de
informacion.

El conjunto de métodos que intentan dar solucién a
este problema se denominan técnicas de control de la
confidencialidad estadistica (Statistical Disclosure Con-
frol, SDC). En la actualidad existe una gran variedad de
técnicas de control de la confidencialidad estadistica
(44):

e Métodos de Restriccion: este tipo de métodos
consiste en la limitacion de la informacion publi-
cada. Podemos subdividirlos a su vez en:

* Métodos de recodificacion: agrupacion de
valores de variables de clasificacion para
ocultar los datos confidenciales de determi-
nados colectivos minoritarios, incluyendo la
eliminacion de algunos valores de la variable
o variables elegidaos.

*  Supresion de celdas (CSP): se suprimen tanto
las celdas que contienen informacion confi-
dencial (supresidon primaria), como aqguellas
que puedan servir para inferir las primeras (su-
presiones secundarias).

*  Publicacion de intervalos: en lugar de publicar
datos individuales, se muestran los mdargenes
del infervalo seguro en el que se encuentra el
verdadero valor.

e Métodos de perturbacion: los métodos de control
de la confidencialidad estadistica basados en la
perturbacion de datos emplean la alteracion de
los datos originales proporcionando unos NUEVOSs
datos sinféticos protegidos. Dentro de este conjun-
fo de métodos se pueden citar los siguientes:

* Redondeo aleatorio (CRP): se frata de redon-
dear de forma aleatoria los valores de los
datos confidenciales para mantener su con-
fidencialidad.

*  Ruido aleatorio (CTA): emplea la infroduccion
de pequenas variaciones en los valores o en
las variables de clasificacion de modo que

desaparezcan 0 queden ocultas las celdas
deseadas.

e Sustitucion: intercambio de valores dentro de
una variadble de clasificacion para su trata-
mienfo estadistico sin posibilitar su identifica-
cion.

*  Microagregacion: consiste en sustituir los valo-
res confidenciales por la media de los valores
dentro del grupo al que pertenecen.

En cuanto a la implementacion de estos métodos exis-
ten diversas implementaciones abiertas entre las que
cabe citar:

e TauArgus (45) (46): software disehado para prote-
ger tablas estadisticas.

e JCSP (47): aplicacion para el control de la confi-
denciadlidad estadistica en datos tabulares em-
pleando la técnica de supresion de celdas. Basa-
do en el optimizador lineal abierto GLPK.

*  MuArgus (48): software disenado para crear archi-
VOs de microdatos seguros.

Hasta donde salbemos, no existe una integracion con
los principales sisternas OLAP actuales. En el caso de
JCSP, el sisterna ha sido integrado con éxito con Pentao-
ho (49), ademds de emplear técnicas de cdliculo dis-
fribuido en cluster basadas en MPI(50). Se desconoce
la existencia de aplicativos especiaimente disehados
para entornos de informacion federada. Existe la posi-
billdad de adaptar los sistemas actuales al control de
la confidencialidad estadistica en un nodo central de
confianza (requiere la identificacion univoca, en un es-
guema comun de informacion, de cada registro sobre
el que quiere garantizarse la confidencialidad estadis-
fica).

Ademds de estos retos tecnicos, existe un reto orga-
nizativo en lo referente a la confidencialidad estadisti-
cay la gobemanza de los datos. La confidencialidad
estadistica estd relacionada con los datos agregados
gue se presentan pero fambién con el conocimiento
externo de otras fuentes de informacion que pueda
fener un usuario atacante. El sistema de gobernanza
del dato propuesto debe proporcionar una infraestruc-
tura de normalizacion a nivel de registro que alne las
estructuras de informacion existentes y permita identifi-
car cada dato numeérico conociendo en qué agrega-
ciones participa. El sisterna de informacion distribuido
debe registrar de forma central el catdlogo de datos
publicados, pudiendo rastrear las operaciones en las
que participa cada microdato, para poder realizar un
cdiculo seguro de la confidencialidad estadistica.

Aprendizaje mdaquina en los sistemas de informacion
distribuidos

Existe una gran cantidad de métodos para redlizar €l
proceso de aprendizaje e inferencia sobre conjuntos
de datos federados entre distintas localizaciones. En la
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literatura, este tipo de aprendizaje puede encontrarse
entre las publicaciones bajo el epigrafe de aprendiza-
je federado (51) o colaborativo. La distinciéon principal
respecto a otros métodos de aprendizaje distribuido
se encuentra en la alta latencia de comunicacion, en
comparacion con un sistema paralelo tradicional (in-
cluyendo clUsteres de baja latencia), y la imposibilidad
de comunicar entre los nodos federados la informa-
cién relativa a los ejemplos empleados para el entre-
namiento o las tareas de inferencia.

Un buen ejiemplo de este tipo de entomo puede ser
un conjunto de hospitales entrenando y aplicando
modelos de aprendizaje automdtico sobre la historia
clinica de sus respectivos pacientes. En este caso, no
se desea colocar en un repositorio central toda la in-
formacion contenida en la historia clinica electrénica
(HCE) ni tampoco dar acceso abierto a investigadores
y empresas interesados en desarrollar sus modelos de
aprendizaje automdtico. Esta informacion se encuen-
fra especiamente protegida en Europa, por el Reglo-
mento general de proteccion de datos (RGPD), asi
como en EEUU, por el Health Insurance Portability and
Accountability Act of 1996 (HIPAA).

El aprendizaje federado permite a multiples actores
construir un modelo de aprendizaje automdtico comun
sin compartir datos, sin comprometer la privacidad de
los datfos y garantizando el derecho de acceso a los
mismos. Existen diversas tipologias de aprendizaje fe-
derado dependiendo, entre otros, de factores como la
existencia de nodos centrales, el grado de heteroge-
neidad de los datos o el uso de técnicas criptogrdaficas.
A continuacion se enuncian algunas de las principales
fipologias (52) (53):

*  Aprendizaje federado centralizado: se utiiza un
senvidor central para orgquestar la computacion
necesaria para calcular el modelo. La seleccion
de los nodos participantes asi como la actualizo-
cion de los pardmetros del modelo son responsa-
bilidad de un servidor central. Este fipo de sistemas
de aprendizaje federado tiene una alta depen-
dencia de la latencia de la red. Por ofra parte,
bajo este paradigma es posible ejecutar la mayor
parte de los modelos de aprendizaje automatico.

* Aprendizaje federado descentralizado: en este
fipo de sistemas, un conjunto de Nnodos se Coor-
dina para calcular un Mmodelo neuronal Unico.
Las actualizaciones del modelo se infercambian
solo entre los nodos directamente, sin emplear un
servidor central. En la actualidad este tipo de mo-
delos de aprendizaje federado también se estd
empleando sobre conjuntos de dafos distribuidos
mediante cadena de bloques (blockchain) (54)
(55).

e Aprendizaje federado heterogéneo: este tipo de
sisfernas de aprendizaje automdtico han sido di-
sefiados para entornos de informacion heterogé-
neaq, por ejemplo, los teléfonos moviles. Entre los
retos a los que se enfrentan este tipo de sistemas
se encuentra la heterogeneidad de los datos, las

distintas capacidades de cdiculo de cada nodo
asi como los recursos de comunicacion (56).

El aprendizaje federado entre silos de informacion o
colecciones masivas de dispositivos (e]. red de fele-
fonia o red de suministro eléctrico) presenta grandes
desafios practicos y algoritmicos (57). Los modelos de
aprendizaje van desde los modelos distribuidos total-
mente descentralizados a aquellos disehados entre
pares iguales. La heferogeneidad de los conjuntos de
datos supone tfambién un reto para los algoritmos de
aprendizaje automdtico. Los métodos de optimizacion
del aprendizaje federado son muy diversos y sus rendi-
mienfos varian dependiendo de la distribucion de los
ejemplos de enfrenamiento, la latencia de las comu-
nicaciones, la compresion de los modelos v la hetero-
geneidad de los datos de entrenamiento.

Por Uttimo, pero no menos importante, la preservacion
de la privacidad de los datos del usuario requiere de
un entomno en el que los cdlculos se realicen de forma
segura. En el caso de sistemas federados de aprendi-
zaje es especialmente critica la proteccion contra ac-
tores externos malintencionados o ataques basados
en privacidad diferencial central. Asi mismo, dada la
heterogeneidad de los datos, debben tomarse medi-
das para garantizar la equidad e inexistencia de sesgo
en los modelos calculados.

CONCLUSIONES Y PROPUESTAS EN RELACION CON LAS
PROXIMAS INICIATIVAS NACIONALES Y EUROPEAS DE
TRATAMIENTO DE DATOS ¢

En la actudlidad, en Espana, existe una oportunidad
Unica para avanzar en la creacion y operacion de es-
pacios de datos federados.

Por una parte, la UE se esfuerza por mejorar drdstica-
mente sus capacidades digitales, fanto en el desplie-
gue de tecnologias digitales como en las competen-
cias digitales necesarias para toda la mano de obra
de la UE. Por ejemplo, en el recientemente publicado
programa de frabagjo Digital Europe Programme (58),
asi como en Connecting Europe Facility 2021-2027,
(59), se promueve el desarrollo de infraestructuras di-
gitales clave para innovar y reforzar su base industrial.
Se frata de una enorme inversion publico-privada que
ningun Estado miembro podria acometer por si solo. En
este contexto, dentro de la Estrategia Europea de Dao-
10s (60) se ha anunciado un proyecto de alto impacto
sobre los espacios de datos europeos, fambién llama-
dos dataspaces, que abarca las arquitecturas de inter-
cambio de datos y l1os mecanismos de gobernanza,
asi como la federaciéon europea de infraestructuras de
nube, eficientes energéticamente y seguras.

Por otra parte, a medio plazo la UE, por medio del ins-
frumento NextGenerationEU (61), estd impulsando la re-
cuperacion con el mayor paguete de estimulo jomds
financiado en Europa. Se trata de un total de 2,018
billones de euros para reconstruir la Europa posterior a
la COVID-19. Entre sus pilares se incluye el desarrollo de
una Europa mds ecoldgica, digital y mds resiliente.
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Finalmente, en el dmbito espanol, este impulso se ha
fraducido en la elaboracion del Plan de Recuperacion,
Transformacion y Resiliencia (62). En el componente
C12, se desarollan los espacios de datos sectoriales.
Se trata de una confribucion a los proyectos tractores
de digitalizacion de los sectores productivos estrategi-
Cos. Este componente se centra en la puesta en mar-
cha de grandes espacios de datos comunes orienta-
dos a la industria y seguros, que ayuden al impulso de
la innovacion empresarial en los sectores productivos
estratégicos de la economia, entre ellos, el sector
agrodlimentario, el sector de la movilidad sostenible, el
sector salud y el sector turistico. Se pretende asegurar
la economia de escala y la eficiencia en la inversion
mediante el desarrollo y comparticion de componen-
fes comunes (building blocks) y de infraestructuras y
datos comunes, como las plataformas de servicios en
la nube y las redes de supercomputacion y almacena-
mientfo, andlisis de datos masivo y servicios basados en
inteligencia artificial.

Es razonable esperar que el desarollo de estos espa-
cios de datos siga dos paradigmas paralelaomente. Por
una parte, la creacion de enclaves computacionales
centralizados y por otra la creacion de espacios de dao-
tos federados.

El impulso de este segundo tipo de espacios de datos
requerird, enfre ofros, del desarrollo de los siguientes
elementos:

Infraestructura técnica

Como se ha explicado en el apartado 3, es neceso-
ria la definicion y gobernanza de estructuras de infor-
macion federadas. Mds alld del Esquema Nacional
de Inferoperabilidad, que establece los principios y
directrices de inferoperabilidad, debemos impulsar
fambién una inferoperabilidad a nivel de registro. La
creacion de una infraestructura de informacion geo-
gréficamente distribuida (por ejemplo, que incluya di-
ferentes organizaciones; central, local y autondémica)
requiere la coordinacion de las estructuras de registros
de informacién distribuida, estructuras de informacion
organizadas jerdrguicamente asi como los sistemas
de reciente desarrollo basados en mecanismos de fe-
datario distribuido (0 de cadena de bloques). Deben
crearse esquemas y catdlogos de informacion centra-
les con un gobiemo eficaz del dato preparado para su
procesamiento distribuido.

El espacio de datos federado debe proporcionar co-
pacidades de explotacion de la informacion desde
la perspectiva tfradicional OLAP o infeligencia de ne-
gocio. Para ello se pueden emplear herramientas de
gestion de datos multidimensionales existentes en el
mercado como los principales marcos de trabajo de
programacion distribuida para que los desarrolladores
e investigadores puedan redlizar tareas de depuracion
y explotacion de datos estructurados.

Un sistema federado de informacion es un reto en lo
relativo a la seguridad. Se debe vigilar la sincronizo-

cion de las reglas y la estructura de los registros para
la gestion del control de acceso y la auditoria de la
actividad desarrollada en el sistemna de informacion
federado. La infraestructura técnica debe propor-
cionar capacidades de criptografia homomarfica y
diferencial para el fratamiento distriouido de datos
encriptados. Este tipo de sistemas ofrecen una capa
adicional de control de la confidencialidad de los
datos. El uso de este fipo de criptografia puede ali-
gerar la carga administrativa producida por la firma
de convenios o protocolos admistrativos para el trata-
miento de la informacion.

El espacio de datos distribuido deberd proporcionar
heramientas comunes para el control de la confiden-
cialidad estadistica (Statistical Disclosure Control, SDC).
Entre los retos que se debe acometer se encuentra
la intfegracién con las herramientas OLAP actuales,
la optimizacion de los tiempos de cdiculo o la traza
centralizada de los microdatos publicados de forma
agregada.

En lo referente, al aprendizaje mdaqguina se deben pro-
porcionar capacidades de enfrenamiento e inferencia
sobre conjuntos de datos federados. Ha de trabajarse
en la mitigacion de los problemas de Iatencia y seguri-
dad propios de los sisternas distribuidos.

Por tanto, se podria conceptualizar la propuesta como
un sisterma con tres capas diferenciadas:

1. una capa de datos, formada por 10s repositorios
federados de distintos agentes que se desea infe-
grar en el sistema

2. Una capa técnica donde pueden construirse cu-
bos y ofros agregados de fuentes diversas y en la
que operarian distintos subsistermas encargados
de proveer de capacidad de andlisis y servicios
gue operan sobre la informacién distribuida (ej. in-
feligencia de negocio, criptografia homomodrfica,
contfrol de secrefo estadistico (SDC), aprendizaje
madaquina federado (FML)).

3. una capa de gobernanza donde residen las he-
ramientas de autorizacion, control de acceso
monitorizacion, etc.

Un caso de uso de ejemplo puede ser el siguiente. Ima-
ginemos una red de hospitales, perteneciente al Siste-
ma Nacional de Salud, que quieren federar sus datos
de diferentes senvicios (ej. atencion primaria, pruebas
diogndsticas, informes de alta de urgencias) para el
andlisis de la evolucion de distintas enfermedades.

1. Del repositorio completo de datos de cada hospi-
fal, se seleccionaria la parte que se va a federar
en el sistema.

2. Se acuerdan las estructuras de informacion distri-
buidas y las normas de interoperabilidad definidas.

3. Se definen y emplean las técnicas de andlisis per-
finentes para resolver cada problema (Bl, aprendi-
zaje mdquina y criptografia).
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4. La capa de gobemanza se ocupa de gque los
grupos de investigacion y empresas que van a
estudiar el problema tengan acceso a los datos
cifrados.

5. Lared hospitalaria fendria acceso a los resultados
cifrados de las operaciones de andlisis sobre los
datos, y la capacidad de descifrar dicho resulta-
do, ya gque es el Unico propietario de las claves.

Es muy importante resaltar que el sistema federado
completo es mucho mds que la suma de las partes.
Pongamos como ejemplo paradigmdtico el estudio
de las enfermedades raras. Por su propia naturaleza,
ningun repositorio por separado tiene un nimero de
datos elevado, y sabemos que para el aprendizaje
maqguina, por ejemplo, es necesario un gran NUMero
de casos para el entrenamiento de los algoritmos. El
sisferna propuesto permitiia poder redlizar el entrena-
miento utilizando los datos federados aportados por un
gran nimero de hospitales.

El recientemente nombrado Data Chief Officer de la
Administracion, o DCO (63), puede ser una figura rele-
vante para la creacion e impulso de los espacios de
datos federados. Estos desarrollos delben ser coordina-
dos con ofros organismos internacionales, por ejem-
plo por medio de las normas internacionales ISO, con
organismos europeos, como Eurostat o ETSI, asi como
con aguellos organismos nacionales dentro del marco
de sus competencias (e]. INE). Este proceso de norma-
lizacidn e interoperabilidad puede ser cogobernado
por los organismos competentes y coordinado por el
DCO.

Dependiendo del dominio de la informacion conteni-
da en el espacio de datos, la competencia adminis-
frativa para la gestion de los datos corespondientes
aempresas y ciudadanos corresponderd a entidades
locales, comunidades auténomas o la Administra-
cion General del Estado. En algunos de los sectores
estratégicos, sefialados por el Plan de Recuperacion,
Transformacion y Resiliencia, en su componente C12.
1T, como son la Sanidad y el Turismo, nos enconframos
con una descentralizacion completa de las compe-
tfencias. Los organismos centrales como ministerios u
organismos de investigacion deben jugar un papel
importante en la coordinacion de los desarrolios, el
impulso 1+D y la gobemanza de los recursos gestio-
nados por estos sistemas. Por otra parte, tal y como
se ha dicho, existen en la actualidad actuaciones
paralelas en la UE. La interlocucién con organismos
europeos, tanto los competentes en dichos sectores
estratégicos como los responsables del desarrollo de
las infraestructuras digitales, debe ser coordinada por
la Administracion General (SEDIA y Ministerios en el
marco de sus competencias)..

Seria aconsejable la formacion de un comité de ex-
pertos, que respaldara las decisiones técnicas para el
desarrollo de esta infraestructura, asi como un Comité

Directivo en el que tuvieran representacion los tres nive-
les administrativos vy las principales asociaciones em-
presariales e industriales que conforman cada uno de
los sectores estratégicos.

Serd el desarrollo de modelos de negocio consisten-
tes el que permita garantizar la sostenibilidad futura
del sistema distribuido. El objetivo Ultimo es promover
la innovacioén y reforzar la base industrial en este sector
del pais. Como se ha dicho, el esfuerzo debe funda-
mentarse en este tipo de arquitecturas de intercam-
bio de datos, nuevos mecanismos de gobernanza,
asi como la federacion de infraestructuras de nube
energéticamente eficientes y seguras en el teritorio
europeo. Para que todo ello se sostenga en el tiem-
po obteniendo una verdadera soberania del dato
debemos desarrollar nuevos modelos de negocio.
Este elemento es clave para poder incorporar a py-
mes y emprendedores en esta nueva economia del
dato y sacar partido desde la singularidad europeq;
su grado de desarrollo del concepto de ciudadania
y el valor de los servicios de los que se le ha dotado,
proporcionados por la Administracion Plblica.

La Administracion puede promover una infraestructura
de informacioén distribuida tecnoldégicamente neutra e
independiente de los infereses particulares de merca-
do, velando por el mantenimiento de la competencia
y mifigando los riesgos de la misma. La Administracion,
por medio de sus drganos propios, puede ofrecer ser-
ViCios fransversales que apoyen tareas comunes, entre
ofras, como la asesoria en el dmbito de la proteccion
de datos personales, la interoperabilidad, la normaliza-
cion, los aspectos éticos o la seguridad.

Modelo de puesta en marcha

Taly como acabamos de ver, la posibilidad de montar
un sistema que permita readlizar explotacion de datos
(desde operaciones estadisticas hasta  aprendizaje
mMaquina) sobre un modelo federado, respetando la
privacidad de los datos, es muy real.

La clave es crear desarrollar un modelo de negocio
sostenible que permita que el sistema se mantenga,
una vez dado el impulso inicial de la Administracion y
dela UE.

¢En qué consistiria, por tanto, el rol de una agencia u
organismo publico en la puesta en marcha de este
sistema?

En primer lugar, aportaria la confianza necesaria para
atraer a los primeros agentes, especiaimente en el caso
de las entfidades privadas. En el caso de las publicas,
aportaria también el acceso a repositorios de datfos.

Al ser una iniciativa promovida desde la Administracion
sobre la base del interés publico, no existe conflicto de
intereses ni competencial. El interés plblico en este
caso podria enunciarse como «promover ciertas tec-
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nologias para el mejor aprovechamiento y explotacion
de los datos con el fin de mejorar los servicios a los ciu-
dadanos asi como promover el desarrollo econdmico
y el bienestar social».

En segundo lugar, actuaria como elemento neutro del
sisfema, precisamente por los mismos motivos. Seria el
responsable de garantizar la inferoperabilidad unifican-
do protocolos, modelos, plantillas, esténdares, meta-
datos, taxonomias... todos los elementos descritos en
este articulo.

Por Ultimo, se podria planfear una cooperacion publi-
co-privada en la que la Administracion asumiera los
costes iniciales de puesta en marcha de la infraes-
fructura, con un refomo parcial (0 no) de la inversién
una vez adlcanzado un punto de break-even. De este
modo la Administracidn asumiria los costes iniciales
con el objetivo de promover unas tecnologias en un
campo estratégico como 1o es la explotacion de do-
fos (64) y dbriendo ademds un camino para un poste-
rior desarollo econdmico que tfambién revertiria en la
sociedad.

En resumen: la Administracion tiene un rol que jugar
como fractora de la innovacion planteando y asu-
miendo retos y generando espacios de confianza
donde resolverlos, en este caso la creacion de espa-
cios de datos distribuidos. Esto permite reducir riesgos y
desarrollar nuevas soluciones con potencial, que luego
la industria pueda convertir en bienes y servicios capa-
ces de mejorar la calidad de vida de las personas. En
el caso concreto de la explotacion de datos, garantiza
ademds el uso ético v los fines sociales, permitiendo
la investigacion y la mejora de los servicios. Pensamos
que existe la necesidad, el inferés vy la oportunidad
(especiamente considerando la disponibilidad de fi-
nanciacion a cargo de los Fondos de Recuperacion y
Resiliencia), de poner en marcha un sistema como el
propuesto en este articulo que permita la explotacion
de datos cumpliendo las salvaguardas éticas, la pro-
teccion de datos y el secreto estadistico, simplificando
ademdas la gestion administrativa.,

NOTAS §

[11  (Ackhoff 1989)

[2] Forbes, 2021. https://www.forbes.com/bilionaires/

[3]  https://companiesmarketcap.com/, a 17 de noviembre
de 2021

[4]  Ranking Global 500, revista Forfune

[5]  hitps://builtin.com/big-data/big-data-insurance

[6]  El grupo Volkswagen incluye las marcas Audi, Bentley,
Bugatti, Ducati, Lamborghini, Porsche, SEAT y Skoda, ylos
camiones Scania'y MAN.

[71  Una de las Seis Prioridades de la Comision para 2019-
2024 es <Una Europa Adaptada a la Era Digital», que se
fraduce, entre otras, en la estrategia europea de datfos:
https://ec.europa.eu/info/strategy/priorities-2019-2024/
europe-fit-digital-age/european-data-strategy_es

[8] Programa Europa Digital : hitps://ec.europa.eu/info/fun-
ding-tenders/find-funding/eu-funding-programmes/digi-
tal-europe-programme_es
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[31]
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[33]

https://www.data-infrastructure.eu/GAIAX/Navigation/EN/
Home/home.html

Anuncio oficial del proyecto: https://www.bde.es/fiwe-
bbde/GAP/Secciones/SalaPrensa/Notasinformativas/21/
presbe2021_32.pdf

(European Open Science Cloud (EOSC), s. f.), htips://
ec.europa.eu/info/research-and-innovation/strategy/
strategy-2020-2024/our-digital-future/open-science/eu-
ropean-open-science-cloud-eosc_es

(Danezis et al. 2014)

(Bindschaedler et al. 2018)

(Al-Rubagie and Chang 2019)

(Curzon, Aimehmadi, and El-Knhatib 2019)

(Cunha, Mendes, and Vilela 2021)

(Reglomento (UE) 2016/679 del Parlamento Europeo y
del Consejo, de 27 de abril de 2016, relativo a la pro-
teccion de las personas fisicas en lo que respecta al
fratfamiento de datos personales y a la libre circulacion
de estos datos y por el que se deroga la Directiva 95/46/
CE (Reglomento general de proteccion de datos) (Texto
pertinente a efectos del EEE), 2016)

(Reglamento (UE) 2016/679 del Parlamento Europeo y
del Consejo, de 27 de abril de 2016, relativo a la pro-
feccion de las personas fisicas en lo que respecta al
fratamiento de datos personales y a la libre circulacion
de estos dafos y por el que se deroga la Directiva 95/46/
CE (Reglamento general de proteccion de datos) (Texto
pertinente a efectos del EEE) 2016)

(Reglomento (UE) 2016/679, 2016), hitps://eur-lex.europa.
eu/legal-content/ES/TXT/HTML/?uri=CELEX:32016R0679&-
from=FR#d1e3126-1-1

(EUR-Lex - 52020PC0767 - ES - EUR-Lex, 2020); ht-
fps://eur-lex.europa.eu/legal-content/ES/TXT/?uri=CE-
LEX%3A52020PCQ767

Derechos de: acceso, recfificacion, supresion, oposi-
ciéon, derecho a la limitacion del tratamiento y derecho
a la portabilidad. Ver LEY ORGANICA 3/2018 DE PROTEC-
CION DE DATOS Y GARANTIA DE DERECHOS DIGITALES (Je-
fatura del Estado 2018)

(OSPI 2021)

(BOE.es - BOE-A-2010-1331 Real Decreto 4/2010, de 8
de enero, por el que se regula el Esquema Nacional
de Interoperabilidad en el dmbito de la Administracion

Electrdnica., 2010);  hftps://www.boe.es/buscar/act.
php?id=BOE-A-2010-1331
https://sdmx.org/

https://www.iso.org/standard/52500.html

(Ministerio de Sanidad, Consumo y Bienestar Social -
Portal Estadistico del SNS - Registro de Altas de los Hospi-
fales del Sistema Nacional de Salud. CMBD, s. 1), hitps://
Www.mschbs.gob.es/estadEstudios/estadisticas/crmibdho-
me.htm

https://dask.org/

https://kafka.apache.org/
https://lbookkeeper.apache.org/

(aepd, 2020), https://www.aepd.es/es/prensa-y-co-
municacion/blog/cifrado-privacidad-iii-cifrado-homo-
morfico

https://en.wikipedia.org/wiki/Differential_privacy
http://css.csail.mit.edu/crypta/
https://cloud.google.com/bigguery/docs/encryp-
fion-at-rest
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[34]

[39]
[36]
[37]
[38]
[39]

[40]

https://docs.microsoft.com/en-us/sgl/relational-databa-
ses/security/encryption/always-encrypted-database-en-
gine?redirectedfrom=MSDN&view=sql-server-ver1 5
https://en.wikipedia.org/wiki/Homomorphic_encryp-
fion#Partially homomorphic_cryptosystems
https://en.wikipedia.org/wiki/Homomorphic_encryp-
fion#Fully_homomorphic_encryption
https://githulo.com/microsoft/SEAL
https://docs.microsoft.com/en-us/sal/relational-databa-
ses/security/encryption/always-encrypted-database-en-
gine?redirectedfrom=MSDN&view=sql-server-ver15
(Popa et al., 2011), hitps://people.csail.mit.edu/nickolai/
papers/raluca-cryptdo-tr.pdf
https://cloud.google.com/bigguery/docs/encryp-
fion-at-rest

Documents/30042021-Plan_Recuperacion_%20Trans-
formacion_%20Resiliencia.pdf

[63] (El Gobiemo nombra a su primer Chief Data Officer para
desplegar la Oficina del Dato en Espana en el marco
del Plan de Recuperacién, 2021), https://portal.mineco.
gob.es/es-es/comunicacion/Paginas/210720 np_chief.
aspx

[64] ElPlan de fransformacion digital de la AGE sin ir mas lejos
contempla la linea de accién «disponer de sistemas de
andlisis de datos para la foma de decisiones» en rela-
cién con el objetivo «gestion corporativa inteligente del
conocimiento, la informacién y los datos».
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